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Welkom aan de Universiteit!

Educatie
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Welkom aan de Universiteit!

Educatie

Onderzoek

Maatschappelijke dienstverlening
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$ whoami https://vanbulck.net/

Onderzoek: ik breek computers 
om ze veiliger te maken

● Onderzoeksgroep DistriNet
● HW/SW interface

● Microarchitectural attacks and defenses
● Trusted execution environments

Onderwijs: waar kom je me tegen?

● Besturingsystemen (2e ba)
● Wetenschapscommunicatie (2e ba)
● Wetenschappelijke vorming (3e ba)
● Development of Secure Software (ma)
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Begrijpelijke eenvoud: “1e wet van computerwetenschappen”

 https://en.wikipedia.org/wiki/Fundamental_theorem_of_software_engineering

“Any problem in Computer Science can be 
solved with another layer of indirection”
 

                                               – Butler W. Lampson

https://en.wikipedia.org/wiki/Fundamental_theorem_of_software_engineering
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Begrijpelijke eenvoud: “1e wet van computerwetenschappen”

 https://en.wikipedia.org/wiki/Fundamental_theorem_of_software_engineering

“Any problem in Computer Science can be 
solved with another layer of indirection”
 

                                               – Butler W. Lampson

… except for the problem of too many 
levels of indirection ;-)

https://en.wikipedia.org/wiki/Fundamental_theorem_of_software_engineering
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De kracht van abstracties: De systeemstack

  https://xkcd.com/676/

● Toren/stack van abstracties

● Interface verbergt de complexiteit van 
de implementatie

● Elke laag bouwt verder op  
functionaliteit eronder

https://xkcd.com/676/
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Doorheen de lagen van de systeemstack...



12

Doorheen de lagen van de systeemstack...
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Doorheen de lagen van de systeemstack...

Hardware

Operating systems

Compilers and 
programming languages

Databases

Web browsers

Language runtimes
Containers



14

Doorheen de lagen van de systeemstack: Studieprogramma

Comparitive Study of
Programming languages
(2e ma)

Compilerconstructie
(1e/2e ma)

Beginselen van programmeren; 
modulair programmeren 
(1e ba)

top-down
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Doorheen de lagen van de systeemstack: Studieprogramma

Computerarchitectuur (2e ba)

Besturingssystemen (2e ba)

Comparitive Study of
Programming languages
(2e ma)

Gegevensbanken (1e ba)

Computer networks (3e ba)

Distributed systems (1e ma)

Compilerconstructie
(1e/2e ma)

Beginselen van programmeren; 
modulair programmeren 
(1e ba)

top-down

bottom-up
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Overzicht: Van bit tot bug...

2. Memory-safety attacks
(C → machine code)

3. Microarchitectural attacks
(machine code → hardware)

1. SQL injection attacks
(mens → programmeertaal)
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Overzicht: Van bit tot bug...

2. Memory-safety attacks
(C → machine code)

3. Microarchitectural attacks
(machine code → hardware)

1. SQL injection attacks
(mens → programmeertaal)
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Gegevensbanken 101: Tabel layout
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Gegevensbanken 101: SQL queries
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Gegevensbanken 101: SQL queries
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SQL injectie: Inputinterpretatie over abstractielagen

/* naam = wat de gebruiker intypt */
query = "SELECT * FROM studenten "
        + "WHERE naam = '" + naam + "'"
        + "AND wachtwoord = '" + pwd + "'";

Wat je verwacht:

SELECT * FROM studenten
WHERE naam = 'Jo' AND wachtwoord = 'pass123'
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SQL injectie: Inputinterpretatie over abstractielagen

/* naam = wat de gebruiker intypt */
query = "SELECT * FROM studenten "
        + "WHERE naam = '" + naam + "'"
        + "AND wachtwoord = '" + pwd + "'";

Wat een aanvaller intypt

SELECT * FROM studenten
WHERE naam = 'Jo' AND wachtwoord = '' OR '1' 
= '1' <- altijd waar!

=> de databank geeft ALLE studenten terug
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SQL injectie: Inputinterpretatie over abstractielagen

/* naam = wat de gebruiker intypt */
query = "SELECT * FROM studenten "
        + "WHERE naam = '" + naam + "'"
        + "AND wachtwoord = '" + pwd + "'";

Wat een aanvaller intypt

SELECT * FROM studenten
WHERE naam = 'Jo' AND wachtwoord = '' OR '1' 
= '1' <- altijd waar!

=> de databank geeft ALLE studenten terug

Waarom lukt dit?

De databank krijgt één lange string:
● Programmeur: trusted input
● Gebruiker: untrusted input

→ Code en data door elkaar(!)

Zelfde bug, andere laag:
● command injection (shell)
● XSS (browser)



  
 https://www.hacksplaining.com/lessons/sql-injection/

https://www.hacksplaining.com/lessons/sql-injection/


  
 https://xkcd.com/327/

https://xkcd.com/327/
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Overzicht: Van bit tot bug...

2. Memory-safety attacks
(C → machine code)

3. Microarchitectural attacks
(machine code → hardware)

1. SQL injection attacks
(mens → programmeertaal)
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Illusie: Wat we zien in een programmeertaal (C)



28

Illusie: Wat we zien in een programmeertaal (C)

Toegewezen variabelen:

• isAdmin is ingesteld op 0 (standaard geweigerd)

• name array bevat maximaal 8 tekens
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Illusie: Wat we zien in een programmeertaal (C)

Toegewezen variabelen:

• isAdmin is ingesteld op 0 (standaard geweigerd)

• name array bevat maximaal 8 tekens

Verwachte Uitvoering:

isAdmin = 0 → access denied
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Buffer overflow: onder de abstractie zitten bytes
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Buffer overflow: onder de abstractie zitten bytes
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Buffer overflow: onder de abstractie zitten bytes

Always include bounds 
checks!
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Relevantie van buffer overflows “in the wild”



34

Overzicht: Van bit tot bug...

2. Memory-safety attacks
(C → machine code)

3. Microarchitectural attacks
(machine code → hardware)

1. SQL injection attacks
(human → programmeertaal)
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Microarchitectural Timing Leaks in Practice
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Example: CPU Cache Timing Side Channel
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Example: CPU Cache Timing Side Channel
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Example: CPU Cache Timing Side Channel



41

Cache Timing Attacks in Practice: Flush+Reload
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Cache Timing Attacks in Practice: Flush+Reload
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Cache Timing Attacks in Practice: Flush+Reload
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Cache Timing Attacks in Practice: Flush+Reload
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Cache Timing Attacks in Practice: Flush+Reload
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Demo: Spying on Keystrokes with Flush+Reload

https://github.com/isec-tugraz/cache_template_attacks

https://github.com/isec-tugraz/cache_template_attacks
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Van bit tot bug: wat onthoud je?

1. Kracht van abstracties
→ Elke laag verbergt de complexiteit van de lagen eronder

2. Maar geen enkele abstractie is perfect
→ Aanvallers breken door abstractielagen

3. Wie de lagen kent, ziet de bugs
→ Belang van de top-down en bottom-up exploratie van de 
systeemstack in de komende jaren :-)

Happy hacking!
Vragen of nieuwsgierig? jo.vanbulck@kuleuven.be

mailto:jo.vanbulck@kuleuven.be
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